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 Dyrektora Zespołu Szkolno-Przedszkolnego w Halinowie z dnia 20 września 2019 roku.  

 
Procedura postępowania pracowników Zespołu Szkolno-Przedszkolnego w Halinowie 

na wypadek wystąpienia zagrożeń bezpieczeństwa cyfrowego 

 

Dostęp do treści szkodliwych, niepożądanych i nielegalnych  
Zagrożenie łatwym dostępem do treści szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia 

(pornografia, treści obrazujące przemoc i promujące działania szkodliwe dla zdrowia i życia dzieci, popularyzujące 

ideologię faszystowską i działalność niezgodną z prawem, nawoływanie do samookaleczeń i samobójstw, korzystania 

z narkotyków; niebezpieczeństwo werbunku dzieci i młodzieży do organizacji nielegalnych i terrorystycznych)  

Zgłaszanie nielegalnych treści: dyzurnet.pl, tel. 801 615 005, Policja 997  

 

W przypadku wiedzy o dostępie do treści szkodliwych, niepożądanych i nielegalnych należy: 

 

1. Zabezpieczyć dowody w formie elektronicznej (pliki z treściami niedozwolonymi, zapisy rozmów w 

komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka. Zabezpieczenia 

dokonuje rodzic lub nauczyciel wskazany przez Dyrektora ZSP.  

2. Poinformować o incydencie pedagoga, wychowawców, Dyrektora ZSP lub wicedyrektorów.  

3. Wychowawca i pedagog przeprowadza  z uczniem rozmowę na temat jego postępowania i w jej trakcie 

uzmysłowia mu szkodliwość prowadzonych przez niego działania. W porozumieniu z rodzicami organizują 

pomoc psychologiczną dla ucznia.  

4. Poinformować wszystkich rodziców dzieci uczestniczących w zdarzeniu o sytuacji i roli ich dzieci.  

5. W przypadku, gdy informacja na temat zdarzenia dotrze do środowiska rówieśniczego ofiary – w klasie, czy 

szkole, wychowawca organizuje działania profilaktyczne.  

6. Dyrektor zgłasza incydent na Policję lub do serwisu Dyżurnet (dyzurnet.pl) jeśli incydent miał miejsce w 

Zespole.  

7. Rodzic zgłasza incydent jeśli miał miejsce poza Zespołem. 

 

Cyberprzemoc  

Cyberprzemoc – przemoc z użyciem technologii informacyjnych i komunikacyjnych, głównie Internetu oraz 

telefonów komórkowych. Podstawowe formy zjawiska to nękanie, straszenie, szantażowanie z użyciem sieci, 

publikowanie lub rozsyłanie ośmieszających, kompromitujących informacji, zdjęć, filmów z użyciem sieci oraz 

podszywanie się w sieci pod kogoś wbrew jego woli. Do działań określanych mianem cyberprzemocy 

wykorzystywane są głównie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, media 

społecznościowe, grupy dyskusyjne, SMS i MMS  

 

Telefony alarmowe krajowe i lokalne  
Dziecięcy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12  

Telefon Zaufania dla Dzieci i Młodzieży - 116 111, https://11611.pl/  

Telefon dla Rodziców i Nauczycieli w sprawie Bezpieczeństwa Dzieci – 800 100 100, https://800100100.pl/  

Zgłaszanie nielegalnych treści: dyzurnet.pl, dyzurnet@dyzurnet.pl, 810 615 005.  

 

W przypadku wiedzy o cyberprzemocy należy: 

 

1. Nauczyciel, któremu zgłoszony został przypadek cyberprzemocy, informuje o zdarzeniu wychowawcę. 

2. Wychowawca zawiadamia pedagoga i Dyrektora ZSP lub wicedyrektorów. 

3. Wychowawca w porozumieniu z pedagogiem przeprowadza rozmowę z ofiarą cyberprzemocy, udziela jej 

wsparcia i porady, ustala okoliczności zdarzenia i ewentualnych świadków.  

4. Wychowawca i pedagog przy udziale nauczyciela informatyki zabezpieczają dowody i jeżeli to możliwe, 

ustalają tożsamość sprawcy cyberprzemocy. 

5. Wychowawca informuje o zdarzeniu rodziców poszkodowanego i sprawcy (jeżeli jest znany i nieletni). 

6. Wychowawca i pedagog prowadzą rozmowy z uczniami (sprawca i ofiara) oraz ich rodzicami w celu 

rozwiązania sytuacji problemowej na poziomie pracy wychowawczej.  

7. Dyrektor zawiadamia policję jeśli zdarzenie miało miejsce na terenie Zespołu i wykorzystane środki 

wychowawcze nie przyniosły pożądanych efektów lub jeśli naruszone zostało prawo (np. groźby karalne, 

świadome publikowanie nielegalnych treści, rozpowszechnianie nagich zdjęć z udziałem małoletnich).  

8. Wychowawca i pedagog monitorują sytuację ucznia (ofiary), sprawdzając, czy na terenie szkoły nie są wobec 

niego podejmowane działania przemocowe bądź odwetowe ze strony sprawcy.  

9. Wychowawca i pedagog w porozumieniu z rodzicami organizują pomoc psychologiczną dla ofiary. 

10. W klasie ucznia prowadzone są działania profilaktyczne.  

 


