Zatgcznik 23 do Zarzgdzenia Nr 97.09.2019.2020
Dyrektora Zespotu Szkolno-Przedszkolnego w Halinowie z dnia 20 wrzesnia 2019 roku.

Procedura postepowania pracownikéw Zespolu Szkolno-Przedszkolnego w Halinowie
na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego

Dostep do tresci szkodliwych, niepozadanych i nielegalnych

Zagrozenie tatwym dostgpem do tresci szkodliwych, niedozwolonych, nielegalnych i niebezpiecznych dla zdrowia
(pornografia, tresci obrazujace przemoc i promujace dziatania szkodliwe dla zdrowia i Zycia dzieci, popularyzujace
ideologie faszystowska i dziatalno$¢ niezgodng z prawem, nawotywanie do samookaleczen i samobojstw, korzystania
z narkotykow; niebezpieczenstwo werbunku dzieci i mtodziezy do organizacji nielegalnych i terrorystycznych)
Zglaszanie nielegalnych tresci: dyzurnet.pl, tel. 801 615 005, Policja 997

W przypadku wiedzy o dostgpie do tresci szkodliwych, niepozadanych i nielegalnych nalezy:

1. Zabezpieczy¢ dowody w formie elektronicznej (pliki z tresciami niedozwolonymi, zapisy rozméw w

komunikatorach, e-maile, zrzuty ekranu), znalezione w Internecie lub w komputerze dziecka. Zabezpieczenia

dokonuje rodzic lub nauczyciel wskazany przez Dyrektora ZSP.

Poinformowac o incydencie pedagoga, wychowawcow, Dyrektora ZSP lub wicedyrektorow.

3. Wychowawca i pedagog przeprowadza z uczniem rozmowe na temat jego postgpowania i w jej trakcie

uzmystowia mu szkodliwo§¢ prowadzonych przez niego dziatania. W porozumieniu z rodzicami organizuja

pomoc psychologiczng dla ucznia.

Poinformowa¢ wszystkich rodzicow dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich dzieci.

5. W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska rowiesniczego ofiary — w klasie, czy
szkole, wychowawca organizuje dziatania profilaktyczne.

6. Dyrektor zglasza incydent na Policje lub do serwisu Dyzurnet (dyzurnet.pl) je$li incydent miatl miejsce w
Zespole.

7. Rodzic zglasza incydent jesli miat miejsce poza Zespoltem.
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Cyberprzemoc
Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie Internetu oraz

telefonow komorkowych. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem Sieci,
publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjgé, filmow z uzyciem sieci oraz
podszywanie si¢ w sieci pod kogos wbrew jego woli. Do dziatan okreslanych mianem cyberprzemocy
wykorzystywane sg gtownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi, media
spotecznosciowe, grupy dyskusyjne, SMS i MMS

Telefony alarmowe krajowe i lokalne

Dziecigcy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12

Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://11611.pl/

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci — 800 100 100, https://800100100.pl/
Zglaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl, 810 615 005.

W przypadku wiedzy o cyberprzemocy nalezy:

1. Nauczyciel, ktoremu zgtoszony zostat przypadek cyberprzemocy, informuje o zdarzeniu wychowawce.

2. Wychowawca zawiadamia pedagoga i Dyrektora ZSP lub wicedyrektorow.

3. Wychowawca w porozumieniu z pedagogiem przeprowadza rozmow¢ z ofiarg cyberprzemocy, udziela jej
wsparcia i porady, ustala okolicznosci zdarzenia i ewentualnych swiadkow.

4. Wychowawca i pedagog przy udziale nauczyciela informatyki zabezpieczaja dowody i jezeli to mozliwe,

ustalajg tozsamo$¢ sprawcy cyberprzemocy.

Wychowawca informuje o zdarzeniu rodzicow poszkodowanego i sprawcy (jezeli jest znany i nieletni).

Wychowawca i pedagog prowadza rozmowy z uczniami (sprawca i ofiara) oraz ich rodzicami w celu

rozwigzania sytuacji problemowej na poziomie pracy wychowawcze;j.

7. Dyrektor zawiadamia policj¢ jesli zdarzenie miato miejsce na terenie Zespolu i wykorzystane $rodki
wychowawcze nie przyniosty pozadanych efektow lub jesli naruszone zostato prawo (np. grozby karalne,
swiadome publikowanie nielegalnych tre$ci, rozpowszechnianie nagich zdj¢¢ z udziatem matoletnich).

8. Wychowawca i pedagog monitoruja sytuacj¢ ucznia (ofiary), sprawdzajac, czy na terenie szkoty nie s3 wobec
niego podejmowane dziatania przemocowe badZ odwetowe ze strony sprawcy.

9. Wychowawca i pedagog w porozumieniu z rodzicami organizujg pomoc psychologiczng dla ofiary.

10. W klasie ucznia prowadzone sg dziatania profilaktyczne.
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