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Instrukcja zarzadzania systemem informatycznym
w Zespole Szkolno-Przedszkolnym w Halinowie

Administrator Danych w Zespole Szkolno-Przedszkolnym w Halinowie

Lidia Kolakowska

zgodnie z Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych

i organizacyjnych, jakim powinny odpowiadac urzgdzenia i systemy informatyczne sfuzgce do przetwarzania
danych osobowych

wdraza dokument o nazwie
»Instrukcja zarzadzania systemem informatycznym w Zespole Szkolno-Przedszkolnym w Halinowie”
zwany dalej ,,instrukcjg”.

Zapisy tego dokumentu wchodza w zycie z dniem 29 stycznia 2015r.

llekro¢ w ,,instrukcji” jest mowa o:
1. podmiocie — rozumie si¢ przez to Zespot Szkolno-Przedszkolny w Halinowie;

2. ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
zwang dalej ,,ustawg";

3. identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

4. hasle — rozumie sie przez to ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

5. sieci telekomunikacyjnej — rozumie sie przez to sie¢ telekomunikacyjnag w rozumieniu art. 2 pkt 23
ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z p6zn. zm.);

6. sieci publicznej — rozumie si¢ przez to sie¢ publiczna w rozumieniu art. 2 pkt 22 ustawy z dnia 21
lipca 2000 r. — Prawo telekomunikacyjne;

7. teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

8. rozliczalnosci — rozumie si¢ przez to wiasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi;

9. integralnosci danych — rozumie sie przez to wiasciwosé zapewniajaca, ze dane osobowe nie zostaty
zmienione lub zniszczone w sposob nieautoryzowany;

10. raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i
tresci przetwarzanych danych;

11. poufnosci danych — rozumie sie przez to wilasciwos$¢é zapewniajaca, ze dane nie sg udostgpniane
nieupowaznionym podmiotom;
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12. uwierzytelnianiu — rozumie sie przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

§1

Za przestrzeganie w Zespole Szkolno-Przedszkolnym zapisow ,,instrukcji” odpowiedzialny jest
Administrator Danych lub zgodnie z zapisem §2 ,,Polityki Bezpieczenstwa” wyznaczony Administrator
Bezpieczenstwa Informacji.

§2

W zwiazku z tym, ze w Zespole Szkolno-Przedszkolnym w Halinowie przynajmniej jedno urzadzenie
systemu informatycznego, stuzagcego do przetwarzania danych osobowych, potgczone jest z siecig publiczna,
oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia wprowadza si¢ poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym na poziomie wysokim, a w zwigzku z tym
wprowadza si¢ ponizsze postanowienia.

1. Obszar, w ktory sg przetwarzane dane, zabezpiecza si¢ przed dostepem oséb nieuprawnionych na
czas nieobecnosci w nim os6b upowaznionych do przetwarzania danych osobowych. Przebywanie
0sob nieuprawnionych w obszarze, w ktorym sg przetwarzane dane, jest dopuszczalne za zgoda
Administratora Danych, Administratora Bezpieczenstwa Informacji lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

2. W systemie informatycznym stuzacym do przetwarzania danych osobowych, przetwarza¢ dane moga
wylacznie osoby posiadajace aktualne upowaznienie nadane przez Administratora Bezpieczenstwa
Informacji. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz loginu i hasla jest
zobowigzany niezwlocznie dokona¢ zmiany hasla oraz zachowaé je w tajemnicy. Uzytkownik jest
zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Haslo nadane przez uzytkownika musi
sktadac si¢ z co najmniej z 8 znakow, zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne.

3. Jezeli dostgp do danych przetwarzanych w systemie informatycznym posiadaja co najmniej dwie
osoby, wowczas zapewnia sig, aby:
a. w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator
b. dostep do danych byt mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

4. System informatyczny stuzacy do przetwarzania danych osobowych zabezpiecza sie, w
szczegblnosci przed:
a. dziataniem oprogramowania, ktoérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego

e poprzez zainstalowanie programu antywirusowego nazwie

e poprzez zainstalowanie firewall (zapora sieciowa);

e poprzez zabezpieczenie sieci radiowej odpowiedniej mocy uwierzytelnieniem
b. utrata danych spowodowang awaria zasilania lub zaktoceniami w sieci zasilajacej poprzez
zastosowanie zasilacza awaryjnego ups.

5. ldentyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie.

6. W przypadku gdy do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana nastepuje nie

rzadziej niz co 30 dni. Hasto sktada sie ono co najmniej z 8 znakow, zawiera mate i wielkie litery
oraz cyfry lub znaki specjalne.
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Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie kopii
zapasowych zbiorow danych oraz programéw stuzacych do przetwarzania danych. Kopie wszystkich
danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien.

Kopie zapasowe:
a. przechowuje si¢ w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,
modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym (nr pokoju,
nazwa dziahu)

b. usuwa si¢ niezwtocznie po ustaniu ich uzytecznosci.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczeg6lna 0Stroznoscé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych w tym stosuje hasta dostepu do komputera przenosnego oraz do plikow, w ktorych
przetwarzane sg dane osobowe.

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przeznaczone do:
a. likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposdb uniemozliwiajacy ich odczytanie;
b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposob uniemozliwiajacy ich odzyskanie;
C. naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez administratora
danych.

§3

Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie informatycznym — z wyjatkiem
systemow stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu
w celu udostepnienia go na pismie — system ten zapewnia odnotowanie:

a. daty pierwszego wprowadzenia danych do systemu;

b. identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba;

c. zrddha danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza;

d. informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktorym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany
jest do przetwarzania danych zawartych w zbiorach jawnych;

e. sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w ust. 1.
W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach informatycznych,

wymagania, o ktorych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z nich lub w odrebnym
systemie informatycznym przeznaczonym do tego celu.

§4
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Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek wylogowac si¢ z systemu.
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 30 min, system
samoczynnie wyloguje uzytkownika przetwarzajacego dane osobowe.

§5

Administrator Bezpieczenstwa Informacji ma obowigzek dokonywaé przegladow technicznych sprzetu
informatycznego w podmiocie oraz dba¢ o ich dobry stan techniczny. Zaleca si¢ dokonywanie przegladow
okresowych co 30 dni oraz przegladéw generalnych raz na rok. W przypadku stwierdzenia usterek
technicznych Administrator Bezpieczenstwa Informacji ma obowiagzek niezwtocznie powiadomic

o tym fakcie Administratora Danych.

§6

W przypadku stwierdzenia przez Administratora Bezpieczenstwa Informacji uchybien dotyczacych
przetwarzania danych w podmiocie powinien o tym fakcie niezwlocznie powiadomi¢ Administratora Danych
oraz wprowadzi¢ takie zabezpieczenia i procedury, ktore w przysztosci wyeliminuja takie zdarzenia.

§7

W sprawach nieuregulowanych w niniejszej ,,instrukcji” maja zastosowanie przepisy ustawy o ochronie
danych osobowych z dnia 29 sierpnia 1997 r. oraz Rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych

Podpis Administratora Danych Osobowych

Podpis Administratora Bezpieczenstwa Informacji
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