Polityka Bezpieczenistwa W Zespole Szkolno-Przedszkolnym w Halinowie

Polityka bezpieczenstwa

w Zespole Szkolno-Przedszkolnym w Halinowie

Administrator Danych Lidia Kotakowska, w dniu 29 stycznia 2016r. wdraza dokument o nazwie
»Polityka Bezpieczenstwa w Zespole Szkolno-Przedszkolnym w Halinowie”. Zapisy tego dokumentu
wchodza w zycie z dniem 29 stycznia 2016r.

Zgodnie z Rozporzgdzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 .

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzgdzenia i systemy informatyczne sfuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024)

§1

Polityka bezpieczenstwa w zakresie ochrony danych osohowych w Zespole Szkolno-Przedszkolnym

w Halinowie, okre$la zasady przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zastosowane dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.
Polityka bezpieczenstwa stuzy zapewnieniu wysokiego poziomu bezpieczenstwa przetwarzanych danych.
Polityka bezpieczenstwa dotyczy danych osobowych przetwarzanych w zbiorach manualnych oraz
w systemach informatycznych.

§2

llekro¢ w ,,Polityce Bezpieczenstwa” jest mowa o:

1. zbiorze danych - rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

2. przetwarzaniu danych - rozumie si¢ przez to jakickolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

3. systemie informatycznym - rozumie si¢ przez to zespol wspodtpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

4. zabezpieczeniu danych w systemie informatycznym - rozumie si¢ przez to wdrozenie i eksploatacje
stosownych $rodkow technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem,

5. usuwaniu danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje,
ktoéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

6. Administratorze Danych - rozumie si¢ przez to organ, jednostke organizacyjng, podmiot lub osobg,
o ktorych mowa w art. 3, decydujace o celach i srodkach przetwarzania danych osobowych,

7. Administratorze Bezpieczenstwa Informacji — rozumie sie przez to osobe wyznaczona przez
Administratora Danych w celu nadzorowania i przestrzegania zasad ochrony, o ktéorych mowa
w ust. 1, chyba, ze Administrator Danych sam wykonuje te czynnosci,

8. podmiocie — Zespot Szkolno-Przedszkolny w Halinowie.

§3
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Administrator Danych w Zespole Szkolno-Przedszkolnym w Halinowie wyznacza Administratora
Bezpieczenstwa Informacji w celu nadzorowania i przestrzegania zasad ochrony, o ktorych mowa w
Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych chyba, ze Administrator Danych sam
wykonuje te czynno$ci. Upowaznienie dla Administratora Bezpieczenstwa Informacji oraz zakres
obowigzkoéw okresla zalgcznik nr 1 do ,,Polityki Bezpieczenstwa”.

§ 4
Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktorym przetwarzane sg dane
osobowe okresla zalacznik nr 2 do ,,Polityki Bezpieczenstwa”.

§5

Wykaz zbioréw danych osobowych wraz ze wskazaniem programdéw zastosowanych do przetwarzania tych
danych okresla zalgcznik nr 3 do ,,Polityki Bezpieczenstwa”.

§6

Opis struktury zbioréw danych wskazujacy zawartos¢ poszczegoélnych pol informacyjnych i powigzania
migdzy nimi oraz sposob przeptywu danych pomiedzy poszczegdlnymi systemami okresla zalgceznik nr 4
do ,,Polityki Bezpieczenstwa”.

§7

Administrator Bezpieczenstwa Informacji dba o to, aby dane osobowe w formie papierowej byty
niedostepne dla 0s6b nieupowaznionych. Dokumenty powinny znajdowac¢ si¢ w pomieszczeniu zamykanym
na klucz, do ktorego dostep maja tylko osoby posiadajace aktualne upowaznienie do przetwarzania danych
osobowych.

§8

1. Do przetwarzania danych moga by¢ dopuszczone wytgcznie osoby posiadajgce upowaznienie nadane
przez Administratora Danych.

2. Administrator Bezpieczenstwa Informacji jest obowigzany zastosowaé $rodki techniczne i
organizacyjne zapewniajace ochrone przetwarzanych danych osobowych odpowiednia do zagrozen
oraz kategorii danych objetych ochrong, a w szczegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osob¢ nieuprawniong, przetwarzaniem
Z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem.

3. Administrator Bezpieczenstwa Informacji nadaje uprawnienia pracownikom ktérzy przetwarzaja
dane poprzez podpisanic o$wiadczenia, ktére stanowi zalacznik nr 5 do ,,Polityki
Bezpieczenstwa”.

4. Administrator Bezpieczenstwa Informacji prowadzi wszelkg dokumentacje opisujaca sposob
przetwarzania danych w podmiocie, a w szczegdlnosci:

a. ewidencje osob przetwarzajacych dane w podmiocie posiadajacych upowaznienie —
zalgcznik nr 6 do ,,Polityki Bezpieczenstwa”,

b. zestawienie danych osobowych - kiedy i przez kogo zostaly do zbioru wprowadzone oraz
komu sa przekazywane. — zalacznik nr 7 do ,,Polityki Bezpieczenstwa”;

c. okreslenie $rodkéw technicznych 1 organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych - zalgcznik nr 8 do
,Polityki Bezpieczenstwa”.

§9
Na wniosek osoby, ktérej dane dotycza, Administrator Bezpieczenstwa Informacji jest obowigzany,
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w terminie 30 dni, poinformowac o przyshugujacych jej prawach oraz udzieli¢, odnosnie do jej danych
osobowych, informaciji.

§ 10

Administrator Bezpieczenstwa Informacji moze powierzy¢ innemu podmiotowi, w drodze umowy
zawartej na pismie, przetwarzanie danych osobowych w podmiocie. Podmiot ten moze przetwarza¢ dane
wylacznie w zakresie i celu przewidzianym w umowie.

§11

Sposob zabezpieczenia oraz przetwarzania danych w systemie informatycznym reguluje Instrukcja
Zarzadzania Systemem Informatycznym.

§12

W sprawach nieuregulowanych w niniejszej ,,Polityce Bezpieczenstwa” maja zastosowanie odpowiednie
przepisy ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych, oraz warunkoéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych

§ 13
Deklaracja intencji, cele i zakres polityki bezpieczenstwa

1. Administrator Danych wyraza pelne zaangazowanie dla zapewnienia bezpieczenstwa
przetwarzanych danych osobowych oraz wsparcie dla przedsiewzieé¢ technicznych i organizacyjnych
zwigzanych z ochrong danych osobowych.

2. Polityka bezpieczenstwa okresla podstawowe zasady bezpieczenstwa i zarzgdzania bezpieczenstwem
systemow, w ktorych dochodzi do przetwarzania danych osobowych.

3. Polityka bezpieczenstwa dotyczy wszystkich danych osobowych przetwarzanych w podmiocie,
niezaleznie od formy ich przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego
czy dane sg lub moga by¢ przetwarzane w zbiorach danych.

4. Polityka bezpieczenstwa ma zastosowanie wobec wszystkich komorek organizacyjnych w tym
oddziatow, samodzielnych stanowisk pracy i wszystkich procesow przebiegajacych w ramach
przetwarzania danych osobowych.

5. Celem Polityki bezpieczenstwa jest przetwarzanie zgodnie z przepisami danych osobowych
przetwarzanych w podmiocie oraz ich ochrona przed udostgpnieniem osobom nieupowaznionym,
zabraniem przez osob¢ nieuprawniong, przetwarzaniem z naruszeniem przepisow okreslajacych
zasady postgpowania przy przetwarzaniu danych  osobowych oraz przed uszkodzeniem,
zniszczeniem lub nieupowazniong zmiang.

6. Ze wzgledu na nieustannie zmieniajace sie¢ zagrozenia przetwarzania danych osobowych i zmiany
prawa, niniejsza polityka moze by¢ dokumentem dynamicznie zmieniajacym si¢ W Czasie.
Uaktualnienia procedur ochrony, oprogramowania i innych parametrow stosowanych przy
przetwarzaniu danych osobowych znajdujg na biezagco odzwierciedlenie funkcjonalne w niniejszej
Polityce.

7. Cele Polityki realizowane sa poprzez zapewnienie danym osobowym nastepujacych cech:
a. poufnosSci - wlasciwosci zapewniajacej, ze dane nie sg udostgpniane nieupowaznionym
podmiotom;
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integralnosci - wlasciwosci zapewniajgcej, ze dane osobowe nie zostaly zmienione lub
Zniszczone w Sposob nicautoryzowany;

rozliczalno$ci - wlasciwos$ci zapewniajacej, ze dzialania podmiotu operujacego na danych
osobowych moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

ciaglodci - zdolnosci do niezakldconego ich przetwarzania, bez przerw uniemozliwiajacych ich
udostepnianie osobom upowaznionym.

8. Dla skutecznej realizacji Polityki Administrator Danych zapewnia:

a.

o000 o

odpowiednie do zagrozen i kategorii danych objgtych ochrong, $rodki techniczne i rozwigzania
organizacyjne;

szkolenia w zakresie przetwarzania danych osobowych i sposobow ich ochronys;

kontrole i nadzor nad przetwarzaniem danych osobowych;

monitorowanie zastosowanych srodkéw ochrony;

ciagle $ledzenie zmieniajagcych si¢ =zagrozen wewngtrznych 1 zewngtrznych, takze
uwzglednianie zmieniajacego si¢ prawa;

kontrolg 1 nadzér nad przetwarzaniem danych osobowych przez podmioty trzecie, ktorym dane
zostaty udostepnione lub powierzone.

9. Monitorowanie przez Administratora Danych zastosowanych $rodkow ochrony obejmuje m.in.
dzialania uzytkownikow, naruszanie zasad dostgpu do danych, zapewnienie integralnosci plikow
oraz ochrong przed atakami zewn¢trznymi oraz wewnetrznymi.

10. Administrator Danych lub osoba przez niego upowazniona wdraza wszystkie dokumenty sktadajace
si¢ na Polityki Bezpieczenstwa i zapewnia zgodnos$¢ niniejszej Polityki z przepisami okreslajacymi
zasady przetwarzania danych osobowych:

a.

b.

ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz.
926 z pézn. zm.);

rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);

innymi przepisami majacymi zastosowania przy przetwarzaniu danych osobowych.

Podpis Administratora Danych Osobowych

Podpis Administratora Bezpieczenstwa Informacji
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